§1
KIERUNKI REGULACJI PRAWNYCH NA SWIECIE

Kwestie zwiqzane 7 jakoscig ustug podpisow elektronicznych, a co za
tym idzie, bezpieczenstwa obrotu za posrednictwem Internetu, sq na tyle
wazkie, i; staly sie przedmiotem prac legislacyjnych. Majg one na celu
zrownanie prawne podpisu elektronicznego 7 podpisem wlasnorecznym
oraz wytyczajq normy regulujgce dziatalnosé urzedow certyfikacji.
Prawne regulacje podpisu elektronicznego istniejq juz w wielu krajach,
m. in. USA, Czechach, Wielkiej Brytanii, Niemczech, Hiszpanii,
Irlandii... Lista jest dluga poniewaz kraje Unii Europejskiej byly
zobligowane unormowad swoje prawo odnosnie podpisu elektronicznego
juz do poltowy lipca 2001 roku. W swiatowych regulacjach glowny nacisk
kladzie si¢ na otwarty katalog technologii podpisow, w wiarygodne
procedury autoryzacji i weryfikacji sktadania oswiadczen woli w drodze
elektronicznej, ochrone konsumenta, ochrone danych, bezpieczenstwo
prawne obrotu, regulacje rynku poswiadczania autentycznosci podpisow
elektronicznych oraz mozliwie najwyiszy poziom tych ustug.

Rowniez Polska jako kandydat do Unii Europejskiej musi dostosowac
odpowiednio swoje normy prawne w tym zakresie. Prace nad polskq
ustawgq o podpisie elektronicznym rozpoczeto juz w 2001 roku.
Poczgtkowo istnialy dwa projekty, roznigce sie zasadniczo w wielu
punktach, 7 ktorych powstata finalna wersja ustawy przyjeta przez Sejm
31 sierpnia 2001 roku. Wskutek wniesienia poprawek senackich ustawa
wrocita pod obrady Sejmu, gdzie 18 wrzesnia 2001 roku na ostatnim
posiedzeniu w kadencji ostatecznie uchwalono obowiqzujgcy tekst
ustawy. Po podpisaniu przez Prezydenta RP, zostala ogloszona 15
listopada 2001r. w Dzienniku Ustaw. Vacatio legis dla ustawy wynosi
dziewie¢ miesiecy. Wprowadzenie rozwigzan dotyczgcych tej kwestii
wymaga pospiechu, gdy? tylko te kraje, ktore szybko dostosujq sie do
wyzwan spoleczenstwa informacyjnego mogq liczy¢ na najwieksze
korzysci. Uchwalona przez Sejm ustawa jest zgodna 7 Dyrektywq Unii
Europejskiej w sprawie ramowych warunkow Wspaolnoty dla podpisu
elektronicznego.

NajwazZniejszym zadaniem ustawy jest usankcjonowanie prawne
waznosci podpisu elektronicznego oraz uznanie go za wigzgcy dowod
zawarcia umowy. Od chwili, gdy podpis elektroniczny wejdzie do
polskiego systemu prawnego, bedzie moZliwe przeprowadzanie transakcji
od poczgtku do konca w Internecie. WyobraZmy sobie sprzedaz polisy



ubezpieczeniowej on-line. Oto jak moze ona wyglgdacé w nieodleglej
przyszlosci. Klient wypelnia na stronie WWW formularz i otrzymuje
oferte 7 wysokosciami skladek. Nastepnie wybiera polise, sktada podpis
elektroniczny i otrzymuje podpisang umowe, oczywiscie rowniez w
postaci elektronicznej. Wowczas placi pierwszq skladke, uZywajgc
ponownie podpisu elektronicznego. Dzis w Internecie mozna jedynie
uzyskac informacje o ofercie towarzystw ubezpieczeniowych i wypetnic¢
formularz, dzieki ktoremu agent ma szanse wczesniej przygotowad
umowe. Papierowe dokumenty wcigz; dublujq techniki komputerowe.

Obecnie niezadowolenie wlascicieli firm sprzedajgcych produkty lub
ustugi za posrednictwem Sieci jest w pelni uzasadnione. Internetowi
dowcipnisie nie proznujg, czesto podajq falszywe dane i znaczna czesé
transakcji nie jest finalizowana. W przyszlosci nie bedzie miejsca na
takie Zarty. Kupujgcemu, ktory ztoZy zamowienie potwierdzone
elektronicznym podpisem, trudno bedzie wyprzec sie zawarcia umowy.
Zagrozone bedzie to sankcjq karng.

Bardzo istotny jest fakt, Ze ustawy o podpisie elektronicznym sq
catkowicie ""wolne' technologicznie i nie ograniczajq w Zaden sposob
rozwiqzan, ktore bedg wspieraé zastosowanie podpisu elektronicznego.
W wyniku zastosowania takich rozwigzan nie trzeba bedzie zmieniac
norm prawnych w razie dalszego rozwoju technologicznego.

§2
ZAUFANIE ZWYKLE I KWALIFIKOWANE
Wiarygodnosé¢ prawna obrotu na stronach WWW zaklada wiele jego
poziomow, takich jak konstrukcja instytucji prawa materialnego,
dostosowanie procedur odpowiednio do przyjmowanej wartosci
oswiadczen woli sktadanych drogq elektroniczng, ochrona prawna
komunikowania si¢ w cyberprzestrzeni oraz wyznaczenie poziomu
zaufania do 0sob swiadczgcych ustugi dla kontrahentow w Internecie.

UwaZa sie, 7e migdzy kontrahentami w sieci najwazniejsza rola
przypadnie t;w. Zaufanej trzeciej stronie (ang. trusted third party), czyli
osobom, firmom lub urzedom dostawcom ustug poswiadczania
autentycznosci podpisu (ang. certification service providers). Przy
podpisie odrecznym takq role pelnig notariusze, a w pewnych sytuacjach



adwokaci i radcy prawni oraz urzednicy. Poziom zaufania publicznego,
podobnie jak w stosunku do wyZej wymienionych, zaklada
instytucjonalna forma akredytacji przy specjalnym urzedzie
nadzorujgcym podmioty swiadczqce ustugi certyfikacyjne. Przy tym nie
neguje sie istnienia innej kategorii takich podmiotow, gdy? zgodnie 7
kierunkiem wytycznych Unii Europejskiej nie ma obowiqgzku akredytaciji.
Zaufanie trzeciej strony dziala w obrocie niejako na dwoch poziomach
zaufania: "bez akredytacji" oraz 'z akredytacjq''. Obie kategorie mozna
okreslié jako:
- zaufanie wykle (""bez akredytacji”) czyli nie wykraczajgce poza ogolne
ramy gwarancji i rekojmi powszechnego obrotu cywilno-prawnego;

- zaufanie kwalifikowane ("'z akredytacjq") odnoszgce si¢ do
szczegolnego poziomu weryfikacji oferowanych ustug i zwigzane 7 tym
odpowiednio najwyzsze zaufanie do jakosci ustug poswiadczania i
certyfikacji. Przypada wiec ono podmiotom akredytowanym przy
kompetentnym urzedzie nadzorujgcym i monitorujgcym ustugi
wydawania certyfikatow.

Warto zauwazyé, e znany i uZywany na calym swiecie system
oprogramowania zapewniajgcy ""catkiem niezlg prywatnos¢' PGP (ang.
pretty good privacy) wymaga tylko znalezienia i zaakceptowania przez
strony nawiqzujgce kontakt dwoch osob, firm lub instytucji, ktore juz
majq poswiadczenia swoich podpisow. Te dwa podmioty swoim podpisem
i autorytetem certyfikujg podpisy i klucze innych. Wynika 7 tego wniosek,
i7 system poswiadczania autentycznosci moZze sie obejs¢ bez kontroli
urzedow i centralnego monitorowania.

§3
STRUKTURA KLUCZA PUBLICZNEGO

Swiatowe rozwigzania prawne wprowadzajq pojecia dwéch rodzajow
certyfikatow: zwyklego i kwalifikowanego. Certyfikat kwalifikowany
wydawany jest przez podmiot posiadajgcy akredytacje Krajowego
Centrum Certyfikacji. Wprowadzenie zasady akredytacji, ma na celu
zapewnienie uzytkownikow, e organizacje ubiegajqgce si¢ o pelnienie
Jfunkcji zaufanej trzeciej strony sq do tego odpowiednio przygotowane i
spelniajq zaloZenia wlasciwej im ustawy. Jednakze akredytacja jest
catkowicie dobrowolna a organy, ktore nie bedq jej podlegaly mogg



wystawiacé tzw. certyfikaty zwykle. W ten sposob powstaje hierarchia
centrow certyfikacji oparta o strukture klucza publicznego (PKI).
Infrastruktura Klucza Publicznego (PKI) stuZy do zarzgdzania
cyfrowymi certyfikatami i kluczami szyfrujgcymi dla osob, programow i
systemow. Wigkszos¢ najwazniejszych standardow w dziedzinie
bezpieczenstwa teleinformatycznego jest zaprojektowana tak, aby
umoZzliwi¢ wspolprace 7 PKI. Do podstawowych ustug PKI naleZqg:

- uwiergytelnianie podmiotow partnerskich, ktore oznacza pelng
identyfikacje uczestnikow transakcji
- uwiergytelnianie danych pozwalajgce stwierdzié, e informacja byla
podpisana przez uiytkownika
- zapewnienie integralnosci danych czyli pewnosci, Ze informacja
podpisana cyfrowo nie zostata zmieniona
- poreczenie niezaprzeczalnosci, uniemozliwiajgce uczestnikom
transakcji poZniejsze zaprzeczenie podpisu
- zapewnienie odpowiedniego stopnia poufnosci, umozliwiajgcej
uzytkownikom witasciwg ochrone danych przed nieuprawnionym
ujawnieniem
- zapewnienie prywatnosci, pozwalajgcej uiytkownikom na nakazanie
specjalnej obstugi informacji podczas transmisji.

Idea PKI oparta jest na cyfrowych certyfikatach potwierdzajgcych
zwigzek miedzy konkretnymi uczestnikami transakcji a kluczami
kryptograficznymi, stosowanymi podczas realizowania bezpiecznych
transakcji.

Certyfikat cyfrowy jest wydawany przez Urzqd Certyfikacji
(Certification Authority - CA), ktory w momencie wydania dokumentu
potwierdza podpisem cyfrowym zwiqzek pomiedzy uiytkownikiem a
kluczem, ktorego uiywa. Poniewaz tak wystawiony certyfikat ma zawsze
pewien okres waznosci (np. jeden rok), nalely przewidzieé nastepujgce
sytuacje zwiqzane z zarzqdzaniem certyfikatami: rejestracja
uzytkownikow, generowanie certyfikatow, dystrybucja, aktualizacja i
uniewaznianie.

Struktura PKI sklada sie 7 trzech glownych elementow :
- Urzedow Rejestracji (ang. Registration Authority - RA), dokonujgcych
weryfikacji danych uiytkownika a nastepnie jego rejestraciji.
- Urzedow Certyfikacji (ang. Certification Authority - CA), wydajgcych
certyfikaty cyfrowe. Jest to poprzedzone procesem identyfikacji



zglaszajgcego sie o wydanie certyfikatu. Pozytywne rozpatrzenie
zgloszenia konczy si¢ wydaniem certyfikatu wraz z datq jego
rozpatrywania.

- Repozytoriow kluczy, certyfikatow i list uniewaznionych certyfikatow
(ang. Certificate Revocation Lists - CRLs). Dostep do CRLs jest mozliwy
dzieki protokotom HTTP, FTP, X.500, LDAP i poczcie elektronicznej.
Certyfikat moZe stac si¢ niewazny przed datq jego wygasniecia.
Przyczyng tego moze byé np. zmiana nazwiska lub adresu poczty
elektronicznej uiytkownika czy ujawnienie klucza prywatnego. W takich
przypadkach CA odwoluje certyfikat i umieszcza jego numer seryjny na
ogolnodostepnej liscie CRL.

Struktura PKI jest tworzona w oparciu o Gtowny Urzqd Certyfikacji,
przy czym dla kaidego z obszarow zastosowan (np. handel elektroniczny,
sektor bankowo-finansowy, administracja publiczna), ktore bedqg
korzystac¢ 7 PKI, mozna tworzy¢ odrebne CA podlegte Glownemu
Urzedowi. Glowny CA okresla ogolng polityke certyfikacji, natomiast CA
obstugujgce dany obszar zastosowan odpowiadajgc za polityke w tym
obszarze. W strukturze podleglej danemu CA dla konkretnych
zastosowan moze istnie¢ dowolna liczba podleglych CA oraz
uzytkownikow. Taka struktura tworzy hierarchie uwiergytelniania, ktora
z kolei okresla tancuch certyfikatow, wiodgcy od uzytkownikow az do
cieszqcego sie ich zaufaniem Glownego CA. Krajowa struktura PKI
musi wspoldziataé ze strukturami PKI innych krajow, aby zapewnié
ustugi o podobnym do opisanych charakterze w kontaktach
miedzypanstwowych.

Podstawowe funkcje, ktore musi realizowaé kazde PKI, aby zapewnié
wlasciwy poziom ustug to :

- rejestracja (ang. registration)

Uziytkownik koncowy sktada wniosek do Organu Rejestracji o wydanie
certyfikatu. Jest to zwigzane 7 dostarczeniem szeregu informacji,
wymaganych przez Kodeks Postegpowania Certyfikacyjnego (Certification
Practices Statement - CPS) wybranego CA. Dane te to np. nazwa wlasna,
nazwa domenowa czy adres IP. Zanim CA wystawi certyfikat sprawdza
(korzystajgc 7 wytycznych zapisanych w CPS), czy podane przez
uzytkownika dane sq zgodne 7 prawdgq. Jezeli o certyfikat ubiega sie
osoba fizyczna, CA weryfikuje takze autentycznos¢ wlasnorecznego
podpisu na wniosku o wydanie certyfikatu.



- certyfikacja (ang. certification)

JeZeli dane podane przez ubiegajgcego si¢ o certyfikat we wniosku
zostang potwierdzone, CA wystawia nowy certyfikat (zawierajgcy m.in.
klucz publiczny posiadacza) i dostarcza go uzytkownikowi. Jednoczesnie
certyfikat zostaje udostepniony wszystkim zainteresowanym poprzez
zlozenie go we wlasciwym repozytorium publicznym.

- generacja kluczy (ang. key generation)

Para kluczy (prywatny i publiczny) moZe zosta¢ wygenerowana
samodzielnie przez uiytkownika koncowego lub moze on te operacje
powierzyé CA. W pierwszym priypadku uiytkownik przesyta do CA

jedynie swoj klucz publiczny w celu poddania go procesowi certyfikacji.
Klucz prywatny pozostaje przez caly czas w rekach wlasciciela, dlatego
tez metode t¢ uwaza sie za najbardziej bezpieczng. JeZeli natomiast
klucze generuje CA, to sq one dostarczane do uZytkownika koncowego w
sposob gwarantujqcy ich poufnosé. Najchetniej wykorzystuje si¢ do tego
celu karty mikroprocesorowe (ang. smartcard) czy karty PCMCIA, obie
zabezpieczone dodatkowym kodem PIN.

- odnawianie kluczy (ang. key update)

Wszystkie pary kluczy oraz skojarzone z nimi certyfikaty wymagajq
okresowego odnawiania. Jest to kolejne zabezpieczenie na wypadek
ujawnienia klucza prywatnego skojarzonego z kluczem publicznym

umieszczonym na certyfikacie. Istniejq dwa przypadki, kiedy wymiana
kluczy jest konieczna :

a) uplyngl okres waznosci certyfikatu

Jest to sytuacja normalna, wystepujgca regularnie co pewien czas (np.
raz do roku). Wymiana kluczy odbywa si¢ wtedy w mozliwie krotkim
czasie, bez dodatkowych formalnosci.

b) klucz prywatny skojarzony z kluczem publicznym umieszczonym na
certyfikacie zostal skompromitowany

Jest to sytuacja wyjgtkowa, a wiec wymiana kluczy nie bedzie juz tak
plynna jak poprzednio. W takich przypadkach CA odwoluje certyfikat
poprzez umieszczenie jego numeru seryjnego na ogolnodostepnej liscie
CRL. Od tego momentu stary certyfikat traci waznosé i rozpoczyna sie
procedura wystawiania nowego certyfikatu. Najgorszy przypadek dla
kazdego CA to kompromitacja klucza prywatnego jego Glownego CA
(Root CA). W takim przypadku cala infrastruktura PKI podlegla temu



pechowemu CA zostaje uznana za skompromitowang i musi by¢
tworzona od nowa.

- certyfikacja wzajemna (ang. cross-cerification)

Poniewaz spolecznosé miedzynarodowa nie stworzyla dotgd
Globalnego Organu Certyfikacji (Global Root CA), powstalo wiele
Glownych Organow Certyfikacji (Root CA), poczgtkowo nie
powigzanych wzajemnie relacjami zaufania. Certyfikacja wzajemna
rozwiqzuje ten problem i pozwala uiytkownikom 7 jednej struktury PKI
ufac certyfikatom wystawianym przez CA 7 innej struktury. Glowne CA 7
roznych struktur certyfikujq sie wzajemnie - moZe by¢ to certyfikacja
jednokierunkowa albo dwukierunkowa.

- odwolanie certyfikatu (ang. revocation)

Istniejg sytuacje, w ktorych zachodzi potrzeba wczesniejszego
odwolania certyfikatu. Powodem moZze by¢ kompromitacja klucza
prywatnego, zmiana nazwy przez uiytkownika koncowego czy tez

odejscie pracownika 7 firmy, ktora wystawita mu certyfikat.

Zdefiniowana w standardzie X.509 metoda odwolywania certyfikatow
wykorzystuje wspomniane juz Listy UniewaZnionych Certyfikatow
(Certificate Revocation Lists - CRLs), okresowo publikowane przez CAw
tym samym repozytorium, w ktorym sq przechowywane certyfikaty.
Kazdy certyfikat posiada swoj unikalny numer seryjny przypisany przez
CA w momencie jego wystawiania. Lista CRL zawiera spis
identyfikatorow odwolanych certyfikatow i jest opatrzona znacznikiem
czasu wystawionym przez CA.

- odzyskiwanie klucza (ang. key recovery)

Jest to dodatkowe zabezpieczenie na wypadek sytuacji, gdy uiytkownik
utraci swoje klucze. Jezeli wszystkie klucze do szyfrowania albo
negocjacji kluczy byly przechowywane w bezpiecznym archiwum, to
bedzie mozna je odzyskac i umozliwié dostep do zaszyfrowanych danych.
Najwazniejszym zagadnieniem przy realizacji tej funkcji jest
zagwarantowanie, Ze klucze bedzie mogt odzyskaé tylko ich wtasciciel a
nie osoba trzecia.

§ 4
ROZWIAZANIA PRAWNE W STANACH ZJEDNOCZONYCH



Pierwszym krajem, ktory przyjgl ustawe o podpisie elektronicznym
byly Stany Zjednoczone. Prezydent Bill Clinton podpisal 30 czerwca
2000 roku ustawe o podpisach elektronicznych w obrocie krajowym i
globalnym (Electronic Signatures in Global and National Commerce
Act), ktora weszta w Zycie trzy miesigce pozniej. Ustawa amerykanska
przyznaje podpisowi elektronicznemu identyczng moc prawng jakg ma
podpis zloZony na papierze, jednak nie naktada obowigzku postugiwania
sie nim. Przewiduje, 7e w kazdej okolicznosci nalezy zagwarantowad
obywatelom moZzliwosé postugiwania sie wylgcznie podpisem odrecznym.
Zgodnie 7 ustawq, podpis elektroniczny jest ciggiem zakodowanych
znakow, ktore jednoznacznie identyfikujg uytkownika. Aby unikngdé
oszustw w USA kazdy podpis bedzie weryfikowany dodatkowo poprzez
np. wpisanie numeru ubezpieczenia spolecznego. Ustawa nie przesqdza
jaka technologia podpisu elektronicznego moze by¢ stosowana, nie
ogranicza tez rynku ustug certyfikacyjnych.

Federalna ustawa amerykanska (tzw. e-sign) weszla w Zycie 1
pazdziernika 2000 roku. Przyjetq praktykg w USA jest, iz ustawy
federalne majq charakter ramowy, pozostawiajgc szczegolowe
rozwiqzania regulacjom stanowym. Ustawa federalna nie jest wiec
prawem zupelnym, jakie mozna odnies¢ do materii podpisu
elektronicznego, problematyka ta bowiem jest objeta jeszcze ustawami
stanowymi. Dwadziescia dwa stany wprowadzily, po poprawkach, tzw.
Uniform Electronics Transaction Act. Kilka stanow np. Utah, Kalifornia
i Washington wprowadzito dodatkowo przepisy dotyczgce rejestracji oraz
licencjonowania organow certyfikacyjnych.

Amerykanscy analitycy podkreslajq, ze choé priyjecie tego aktu
prawnego jest niezmiernie istotne dla tworzenia podstaw
funkcjonowania elektronicznego obrotu gospodarczego, uplynie jednak
sporo czasu zanim elektroniczne podpisy i certyfikaty zyskajq
powszechng aprobate i zaufanie. Chocia; Amerykanie mogq juz, nie
wychodzgc 7 domu kupi¢ samochod lub podpisa¢ umowe o kredyt
hipoteczny a wszelkie formalnosci, lgcznie 7 zawarciem umowy moggq byé
dokonywane elektronicznie to konsumenci na razie wykazujq si¢ pewng
wstrzemieZliwoscig w tego rodzaju zakupach on-line. Nie ma obecnie
powszechnej swiadomosci, Ze podpis elektroniczny to cos naprawde
niezbednego. Pewng barierg sq te; wysokie koszty funkcjonowania
systemu. Samo wydanie klucza prywatnego to wydatek rzedu 5-10 USD
za uzytkownika.Do tego naleZy doliczyé koszty oprogramowania



wahajgce si¢ miedzy 10 a 100 USD od osoby. Zatem nowa technologia
wcale nie musi przynies¢ firmom znacznych oszczednosci w zwigzku 7
eliminacjq wytwarzania i przechowywania papierowych dokumentow.

§5
ROZWIAZANIA PRAWNE W UNII EUROPEJSKIEJ

Regulacja prawna podpisu elektronicznego na poziomie Unii
Europejskiej byta koniecznosciq, aby zharmonizowad, w zakresie
wynikajgcym z kompetencji Komisji Europejskiej, minimalne ramy
prawne dla podpisu elektronicznego tak, aby roznice uregulowan
pomiedzy krajami czlonkowskimi nie naruszaly zasad swobody
przeplywu towarow i ustug w rynku wewnetrznym.

Dzialajgc na podstawie art. 47 § 2 oraz art. 55 i 95 Traktatu
powolujgcego Wspolnote Europejskq, 13 grudnia 1999 r. Parlament
Europejski i Rada przyjely Dyrektywe nr 1999/93/WE w sprawie ram

wspolnotowych dla podpisu elektronicznego. Stanowi ona pierwszy
przyktad dyrektywy o tak zwanym Light and flexible approach. Oznacza
to, w rozumieniu Komisji Europejskiej, ze rynek zachowuje sie rozsqdnie
i poza minimalnymi uregulowaniami prawnymi, niezbednymi dla
zapewnienia swobody przeplywu towarow i ustug, nie ma koniecznosci
regulacji wszystkich elementow funkcjonowania podpisu
elektronicznego.

Pierwotnym Zrodlem inspiracji dla projektu byly wstepne prace nad
jednolitymi regutami miedzynarodowymi dotyczgcymi podpisu
elektronicznego, jakie zostaly podjete przez Komisje ds.
Miedzynarodowego Prawa Handlowego Organizacji Narodow
Zjednoczonych w 1996 r.. W 1997 r. Komisja Europejska opublikowala
komunikat zatytulowany: '"Zapewnic¢ bezpieczenstwo i zaufanie w
komunikacji elektronicznej. W strone europejskich ram dla podpisu
cyfrowego i szyfrowania'’, a nastepnie przedstawita projekt dyrektywy.
Przyjety tekst jest rezultatem kompromisu politycznego panstw
czltonkowskich. Czlonkowie Unii Europejskiej byli zobowiqzani przenies¢
do swojego porzgdku prawnego postanowienia tej dyrektywy do 19 lipca
2001r.



Celem tej dyrektywy jest stworzenie jednolitych podstaw prawnych dla
podpisu elektronicznego, ktore zapewniq sprawne funkcjonowanie rynku
wewnetrznego Wspolnot Europejskich w tej materii. W zamysle Komisji
nowe ramy prawne obejmujqc zespot kryteriow prawnego uznania
podpisu elektronicznego ulatwiq dzialanie handlu elektronicznego i
pozwolg konsumentom i podmiotom gospodarczym w Europie na lepsze
wlgczenie sie i korzystanie 7 globalnej sieci.

Dyrektywa ta stanowi warunek bezpieczenstwa prawnego transakcji
elektronicznych i 7 tego wzgledu warunkuje rozwdj handlu
elektronicznego. Jak wskazano w preambule do dyrektywy, te nowe
formy podpisu bedqg stosowane w sektorze publiczcnym w kontaktach z
administracjq krajowq i wspolnotowq oraz w kontaktach pomiedzy tymi
administracjami, jak rowniez 7 obywatelami i podmiotami
gospodarczymi, na przykilad: przy okazji przetargow publicznych, w
regulowaniu naleznosci fiskalnych, przekazywaniu sktadek na
ubezpieczenie spoleczne lub zdrowotne itp. Stosowanie podpisu
elektronicznego bedzie sie coraz bardziej rozwijaé¢ mnozqc okolicznosci i
warunki, w jakich stosowanie tej formy czynnosci prawnych, zrownane
w skutkach prawnych z dotychczas stosowanymi, bedzie stanowié
rownoprawng forme w obrocie gospodarczym.

Cel i zasieg dyrektywy

Dyrektywa europejska na temat ram wspolnotowych dla podpisu
elektronicznego ma na celu ulatwienie korzystania oraz prawne uznanie
podpisu elektronicznego (art. 1). Priyjete zostalo podejscie funkcjonalne

do podpisu elektronicznego, ktore mozna odnalei¢ w ustawach
wzorcowych w sprawie handlu elektronicznego przyjetego przez Komisje

ds. Miedzynarodowego Prawa Handlowego Organizacji Narodow
Zjednoczonych (CNUDCI). Dyrektywa ma na celu ustanowienie ram
prawnych dla podpisu elektronicznego oraz ustug certyfikacji. Paragraf
2 tego artykutu wyklucza 7 zakresu dyrektywy "aspekty zwigzane 7
zawieraniem oraz wazinosciqg umow orag innymi wymaganiami
prawnymi, jezeli ustawodawstwo krajowe lub wspolnotowe zawiera
wymagania formalne w tym zakresie". Dyrektywa nie odnosi si¢ rowniez
do zasad oraz ograniczen uiywania dokumentow, ktore przewidujg
ustawodawstwa krajowe i wspolnotowe.

W preambule dyrektywy odnajdujemy rowniez zapis o wykluczeniu 7
jej zasiegu sieci zamknietych, ktorych funkcjonowanie w wymianie
gospodarczej moze by¢ regulowane zgodnie 7 zasadami swobody



kontraktowania. Jednakze podpis elektroniczny stosowany w obrebie
takich sieci winien korzgysta¢ 7 takich samych gwarancji dopuszczalnosci
jako dowod przed sqdami powszechnymi, jak podpis elektroniczny
regulowany dyrektywq, stosowany w sieciach otwartych.

Postanowienia dyrektywy, nie wykraczajq poza kompetencje Komisji i
pozostawiajg panstwom czlonkowskim pole manewru co do
ewentualnego rozszerzenia zasiegu uregulowan prawnych dotyczgcych
podpisu elektronicznego.

Niektorzy ustawodawcy europejscy wprowadzili uregulowania
nowatorskie, a czasem nawet rewolucyjne w tej dziedzinie. Na przyktad
we Francji przy okazji dyskusji w Senacie nad ustawq nr 2000-230 7 13

marca 2000 r. w sprawie dostosowania przepisow o dowodzie do
technologii informacyjnych oraz w sprawie podpisu elektronicznego,
wprowadzono przepisy pozwalajgce na tworzenie i przechowywanie na
nosnikach elektronicznych "aktow autentycznych' (akty prawne, do
ktorych sporzqdzenia potrzebna jest interwencja notariusza lub
urzednika panstwowego) w warunkach okreslonych przez dekret Rady
Panstwa. NaleZy jednakzie wskazad, Ze przyjecie tego dekretu nie nastgpi
szybko, praktyczne wprowadzenie w Zycie tego zapisu wymaga bowiem
jeszcze dtugich prac i konsultacji eksperckich oraz przygotowania
notariuszy do realizacji tego zadania.

Istotnym zapisem dyrektywy jest artykul 3.7, ktory przewiduje, Ze
stosowanie podpisu elektronicznego w sektorze publicznym moze byé
poddane dodatkowym wymaganiom. Wymagania te muszq jednak
spetniac kryteria obiektywnosci, przejriystosci, proporcjonalnosci oraz
niedyskryminacji i nie powinny stanowi¢ przeszkody do swiadczenia
ustug ponadgranicznych dla obywateli. Mozna je stosowac jedynie w
szczegolnych celach, takich jak specyficzne potrzeby zwigzane 7
administracjq fiskalng lub socjalng.

Definicje wg Dyrektywy UE

Artykut 2.3 dyrektywy definiuje podpisujgcego jako "kaidg osobe,
ktora dysponuje urzqdzeniem do tworzenia podpisu na swoj wlasny
uzytek lub uiytek instytucji, lub osoby fizycznej, lub prawnej, ktorg

reprezentuje'’. Definicja ta jest interpretowana bardzo szeroko, mowa
jest bowiem tutaj o ""kazdej osobie", co pozwala przypuszczad, Ze
obejmuje ona osoby fizyczne i prawne. Zresztg w komunikacie z 8

paidziernika 1997 r. Komisja zaproponowata, aby "klucze mogly byé



przyznawane osobom prywatnym lub prawnym (na przykiad spotkom 7
ograniczong odpowiedzialnosciq)'. Niektore ustawodawstwa europejskie
dokonaly takiej wlasnie interpretacji. Podpis osob prawnych jest
dopuszczalny w prawie brytyjskim i wloskim, moZliwosé takq przewiduje
rowniez projekt ustawy belgijskiej. W ustawie wzorcowej CNUDCI na
temat handlu elektronicznego termin "osoba"’ obejmuje zarowno osoby
fizyczne, jak i prawne.Oznacza to, 7e osoba prawna moze dysponowac
podpisem elektronicznym oraz odpowiadajgcym mu certyfikatem, ktory
bedzie wskazywal nazwe osoby prawnej bez wskazania reprezentujqcej jg
osoby fizycznej.

Dyrektywa definiuje podpis elektroniczny jako "dane w formie
elektronicznej zalgczone lub logicznie polgczone 7 innymi danymi
elektronicznymi i ktore stuzq jako metoda autoidentyfikacji' (art. 2.1).
Definicja ta obejmuje calos¢ technik pozwalajgcych na realizacje drogq
elektroniczng funkcji podpisu klasycznego, to jest: identyfikacje
podpisujgcego oraz wyrazenie przez niego woli przystgpienia do
zawartosci podpisywanej wiadomosci. Definicja ta odzwierciedla wole
Komisji zdefiniowania podpisu elektronicznego w sposob, ktory pozwala
na objecie wszelkich szczegolnych technik podpisu elektronicznego,
jezeli pozwalajq one samodzielnie lub w kombinacji na spelnienie
funkcji podpisu.

Dyrektywa zawiera rozroZnienie pomiedzy terminami "podpis
elektroniczny' oraz szczegolng technikq podpisu elektronicznego
""zaawansowanym podpisem elektronicznym'" (art. 2.2.). W zakres tej
definicji wchodzi podpis, ktory spelnia nastepujgce wymagania:

a) naleZy wylgcznie do sygnatariusza,
b) pozwala na identyfikacje sygnatariusza,
¢) jest stworzony przy uzyciu srodkow, ktore pozostajg pod wylgczng
kontrolq sygnatariusza,
d) jest polgczony 7 danymi, do ktorych sie odnosi w taki sposob, ze
wszelka poZniejsza modyfikacja tych danych jest moZliwa do wykrycia.

Wybor terminu '"zaawansowany podpis elektroniczny' jest wyborem
neutralnosci technicznej, co pozwoli na unikniecie jego szybkiego
zdezaktualizowania oraz otwiera droge do poszukiwan nowych technik
podpisu.

Nie ulega jednak watpliwosci, ze obecnie jedynie metoda podpisu
cyfrowego opartego na kryptografii asymetrycznej odpowiada definicji



zaawansowanego podpisu elektronicznego w rozumieniu dyrektywy.
Prace normalizacyjne prowadzone na forum miedzynarodowym
wskazujgq, ze okreslenie poziomu bezpieczenstwa podpisu
elektronicznego majgcego spetniaé wymagania zaawansowanego
podpisu elektronicznego moze faworyzowac karty 7 mikroprocesorami
jako metode bezpieczniejszg.

Skutki prawne podpisu elektronicznego wg. Dyrektywy UE

Dyrektywa reguluje rowniez skutki prawne podpisu elektronicznego.
Cel ten spelnia art. 5, ktory zawiera dwie klauzule: rownouprawnienia
oraz zakazu dyskryminaciji.

- klauzula rownouprawnienia (art. 5.1) zmierza do rownouprawnienia
zaawansowanego podpisu elektronicznego z podpisem odrecznym, jesli
spelnione sq nastepujgce warunki: podpis musi mieé oparcie w
certyfikacie okreslonym w art. 2.10 dyrektywy oraz musi byé stworzony
za pomocq bezpiecznej metody, takiej, jakqg przewiduje aneks nr 3 do
dyrektywy. Oznacza to, Ze podpis elektroniczny powinien by¢ uznany za
dowaod przed organami sgdowymi i powinien miec takq samgq site dowodu
jak podpis odreczny. Klauzula ta odnosi sie wylqgcznie do
zaawansowanego podpisu elektronicznego.

- klauzule niedyskryminacji (5.2) stosuje sig, jesli warunki, jakim
podlega klauzula rownouprawnienia, nie sq spelnione. Panstwa
czltonkowskie sq zobowigzane do czuwania, aby odmowa skutecznosci
prawnej i dopuszczalnosci jako dowodu w sqdzie podpisu
elektronicznego nie byla umotywowana jedynie tym, Ze podpis jest w
formie elektronicznej lub nie towarzyszy mu kwalifikowany certyfikat,
nie towarzyszy mu certyfikat wydany przez dostawce ustug certyfikacji
akredytowany zgodnie 7 dyrektywq lub nie jest stworzony przez
bezpieczng metode tworzenia podpisow.

Warunki dopuszczalnosci i waznosci zaawansowanego podpisu
elektronicznego

Dopuszczalnosé przedstawienia przed sqdem dokumentu podpisanego
elektronicznie oraz zakwalifikowanie podpisu jako zaawansowanego
zalezy od spelnienia warunkow zwigzanych z: certyfikatem, dostawcqg

ustug certyfikacji i procesem tworzenia podpisu elektronicznego.

W zalgczniku nr I do dyrektywy zostaly okreslone wymagania co do
niezbednych informacji, ktore muszq sie znalei¢ w certyfikatach
"kwalifikowanych''. Zalgcznik nr II zawiera wymagania, jakie muszq



spetniaé dostawcy ustug certyfikacji wydajgcy certyfikaty
"kwalifikowane'". Natomiast w zalgczniku nr 111 znalazly sie¢ wymagania
minimalne dotyczqce gwarancji, jakie muszq by¢ zapewnione przez
bezpieczng metode tworzenia podpisu elektronicznego.

Proces akredytacji instytucji certyfikujqgcych

Tworzenie zaawansowanych podpisow elektronicznych bedzie sie
opieralo na dobrowolnym systemie akredytacji instytucji swiadczqcych
ustugi certyfikacji.

§6
DYREKTYWA UE A ROZWIAZANIA PRAWNE PANSTW
EUROPEJSKICH

Panstwa europejskie, ktore w pelnym lub niepelnym zakresie
wprowadzily przepisy dotyczqce podpisow elektronicznych, to m.in. :
RFEN, Hiszpania, Irlandia oraz Czechy, a takze Austria, Belgia, Francja,
Finlandia, Stowacja i Stowenia.

Na uwage zastuguje w tej grupie RFN, ktorej gospodarka
systematycznie i intensywnie przygotowuje sie do wdraZania technologii
informatycznych na szerokq skale. Niemieckie ustawy: z 1 sierpnia 1997

r. (jest to szerszy akt prawny odnoszqgcy sie do ustug multimedialnych
pod tytulem Informations-und Kommunikationsdienste-GesetzluKDG,
Art. 3 Signaturgesetz - SigG) oraz z 22 lipca 1997 r. (Signaturgesetz
uzupetniona przez SignaturVerordnung) odroZnia to, iz postugujq sie
kategoria podpisu cyfrowego, a nie elektronicznego. Definiujg one
podpis cyfrowy jako oparty na zasadzie dwoch kluczy (do kodowania
oraz dekodowania), prywatnego i publicznego, ale otwarte sq i na inne
procedury podpisu. SigG nie zaktada mocy prawnej podpisu cyfrowego
na rowni z podpisem wlasnorecznym na zasadzie powszechnej. To
ograniczenie skutecznosci prawnej podpisu cyfrowego zostalo juz
poprawione.

Regulacje niemieckie ustanawiajg nadzor oraz kontrole nad ustugami

certyfikacyjnymi, w tym na szczeblu federalnym, i postulujq przymus

akredytacyjny, co zostalo wszakze zmienione ze wzgledu na przepisy
dyrektywy UE 99/93, zakladajgce jedynie dobrowolna akredytacje.



W Republice Czeskiej oraz Irlandii przyjeto rozwigzania oparte na
dyrektywie unijnej z 13 grudnia 1999 r. Dla przyktadu, w ustawie
irlandzkiej (The Electronic Commerce Act 2000) definicje podpisow
elektronicznych sformutowano dokladnie tak, jak czyni to dyrektywa UE
(1999/93/EEC). W Hiszpanii regulacje dotyczgce podpisu cyfrowego
uchwalono jeszcze przed dyrektywa unijna (dekret krolewski 14/99 7 17
wrzesnia 1999 r. - ustawa o podpisie cyfrowym). Wedtug regulacji
hiszpanskiej zaawansowany podpis elektroniczny, w istocie okreslony
jako podpis cyfrowy, ma te sama moc prawna, co podpis odreczny.

Na tle porownawczym zwraca uwage, ze regulacje dotyczqce podpisow
elektronicznych sprzed uchwalenia dyrektywy UE 99/93 nawiqzujq do
kategorii podpisu cyfrowego, podczas gdy ustawy poZniejsze postugujq

sie pojeciem "podpis elektroniczny".

§7
POLSKA USTAWA O PODPISIE ELEKTRONICZNYM

Przyjeta 27.07.2001 ustawa o podpisie elektronicznym powstata w
wyniku blisko 9 miesiecznych prac nad projektami wniesionymi przez
grupe postow oraz projektem rzgdowym. Prace w Sejmowej Podkomisji
Nadzwyczajnej tocgyly sie z licznym udzialem ekspertow ze srodowisk
informatycznych (Polskie Towarzystwo Informatyczne; Polska Izba
Informatyki i Telekomunikacji), bankowych (Narodowy Bank Polski,
Zwigzek Bankow Polskich). Zasadniczymi celami w trakcie prac nad
ksztattem ustawy bylo dostosowanie polskiego prawa do wymagan
spoleczenstwa informatycznego i zachowanie zgodnosci ze standardami
europejskimi zawartymi w Dyrektywie Unii Europejskiej.

W dniu 11 paZdziernika 2001 Prezydent RP podpisal ustawe o podpisie
elektronicznym sposobem tradycyjnym oraz elektronicznie.

15 listopada br. opublikowano (Dz. U 130 poz. 1450) ustawe o podpisie
elektronicznym. Z mocy art. 59 ust. 1 Ustawa wchodzi w Zycie 9 miesigcy
po opublikowaniu, czyli 16 sierpnia 2002. W tym dniu, dzi¢ki zmianie
przepisu art. 60 kc, podpis elektroniczny zaistnieje w sposob petny jako
srodek wyrazania oswiadczenia woli poniewaz, zgodnie 7 nowym
brzmieniem art. 78 ust 2:

"Oswiadczenie woli zloZone w postaci elektronicznej opatrzone
bezpiecznym podpisem elektronicznym weryfikowanym przy pomocy



waznego kwalifikowanego certyfikatu jest rownowaZne formie
pisemnej."

Ustawa 7 dnia 18 wrzesnia 2001 r. o podpisie elektronicznym staje na
stanowisku, e w obrocie prawnym bedzie mogt by¢ stosowany kazdy
rodzaj podpisow elektronicznych. Jedynie jednak kwalifikowana postaé
bezpiecznego podpisu elektronicznego bedzie mie¢ charakter
rownorzedny z podpisem wlasnorecznym. Stosowne zmiany w kodeksie
cywilnym przewidujqg, Ze elektroniczne oswiadczenia woli opatrzone
bezpiecznym podpisem elektronicznym weryfikowanym z pomocq
kwalifikowanego certyfikatu sq rownowazne zachowaniu formy
pisemnej 7 podpisem wlasnorecznym. Skutki prawne wywola jednak
wylqcznie podpis zltoZony w okresie waznosci certyfikatu. Dlatego te;
kazdy 7 uczestnikow obrotu moZe i powinien sprawdzi¢ wainosé
certyfikatu drugiej strony (co nie wylgcza ryzyka zwigzanego z
ewentualnym uniewaZnieniem certyfikatu). Ustawa dopuszcza rownie;
2wykly podpis elektroniczny, ktory nie jest rownowazny wlasnorecznemu,
lecz bedzie stanowit dowod podlegly swobodnej ocenie sqdu. W slad za
Dyrektywq 1999/93/EC ustawa stanowi, Ze zwyklemu podpisowi
elektronicznemu nie bedzie mozna odmowic¢ waznosci i skutecznosci
wylqcznie ze wigledu na jego elektroniczng forme. Jako osobng
kategorie wprowadzono znakowanie czasem zrownane 7 formg tzw. daty
pewnej. Ten rodzaj podpisu bedzie miatl duze znaczenie dowodowe, gdy?
bezpieczny podpis elektroniczny jest wazny tylko, jesli zostal zloZony w
okresie waznosci certyfikatu.

Bezpieczny podpis elektroniczny musi by¢ przyporzgdkowany
wylqcznie do (jednej) osoby fizycznej skladajgcej podpis. Powinien by¢
sporzqgdzany za pomocq podlegajgcych wylqcznej kontroli tej osoby
bezpiecznych urzgdzen stuigcych do skladania podpisu elektronicznego i
danych stuzqcych do skitadania podpisu. Musi by¢ powigzany 7 danymi,
do ktorych zostal dolgczony, w taki sposob, ze jakakolwiek poZniejsza
zmiana tych danych bedzie rozpoznawalna. Podpisy elektroniczne bedq
mogly posiadaé zarowno osoby fizyczne, jak i prawne. W tym ostatnim
przypadku postugiwac si¢ nimi bedzie mogla wylgcznie oznaczona osoba
fizyczna. Ustawa nie daje innej mozliwosci elektronicznego podpisu 0sob
prawnych a takze wylqcza podpis grupy osob. Jak si¢ wydaje moZzliwe
technologicznie i prawnie bedzie wielokrotne podpisanie dokumentu
elektronicznego przez poszczegolne osoby fizyczne. Osoba fizyczna moze
ztozyé podpis elektroniczny w imieniu osoby prawnej, innej osoby



fizycznej lub jednostki organizacyjnej nie posiadajgcej osobowosci
prawnej. Zmiana po stronie osoby reprezentujqgcej firme powodowac
bedzie koniecznos¢ uniewaznienia poprzedniego i wydania nowego
podpisu. PoniewaZ podobnie jak w przypadku kart platniczych trudno
catkowicie wykluczyé pozyskanie karty 7 kluczem prywatnym oraz
wyludzenia PIN-ow pamietaé nalezy, e ryzyko dokonywanych czynnosci
obciqgzad bedzie wlasciciela. Zasadniczo odpowiedzialnosé wystawcy
certyfikatu ograniczona bedzie do sytuacji, gdy dane w certyfikacie bedg
niezgodne z prawdg.

Nowa ustawa o podpisie elektronicznym zawiera szereg przepisow o
charakterze administracyjnym dotyczgcych infrastruktury
certyfikacyjnej. Wylgcznie dziatalnosé w charakterze kwalifikowanego
podmiotu certyfikujgcego podlegac bedzie wpisowi do rejestru
podmiotow kwalifikowanych i przed rozpoczeciem dziatalnosci wymagaé
bedzie przeprowadzenia obligatoryjnej kontroli. Ustawa nie przewiduje
dobrowolnej akredytacji dla podmiotow 7 poza kregu podmiotow
kwalifikowanych. Certyfikat wydany przez podmiot swiadczqcy ustugi
certyfikacyjne, nie majgcy siedziby na terytorium Rzeczypospolitej
Polskiej i nie swiadczqgcy ustug na jej terytorium, moze zostaé zrownany
pod wzgledem prawnym z kwalifikowanymi certyfikatami wydanymi
przez podmiot certyfikujgcy, majgcy siedzibe lub swiadczgcy ustugi w
Polsce pod warunkiem uzyskania akredytacji. Dopuszczalne bedzie
gwarantowanie przyjecia odpowiedzialnosci przez podmiot polski za
dzialalnosé certyfikacyjng podmiotu zagranicznego. Uznanie polskiego
podpisu elektronicznego w innych jurysdykcjach zalezeé bedzie 7 zasady
od podpisania stosownych umow.

Przepisy ustawy zostaly sformutowane w sposob neutralny
technologicznie. Stqd istotne znaczenie bedg mialy szczegolowe
rozwiqzania przepisow rozporzgdzen wykonawczych do ustawy, ktore
okreslg m.in. wymogi jakie muszq spetniac bezpieczne urzqdzenia
stuzqgce ztozeniu lub weryfikacji podpisow elektronicznych. W praktyce
od tresci rozporzqdzen zaleZeé bedzie dostosowanie starych czy
opracowanie nowych aplikacji. Od rozporzqdzen zalezeé bedzie czy
nosnikiem bezpiecznego podpisu bedzie karta procesorowa czy rowniez
plik lub dyskietka oraz jakie warunki bedq musialy by¢ zachowane dla
zloZenia podpisu 7 pomocg komputera lub komorki. Dopuszczalne bedg
rozwiqzania inne ni; najpopularniejszy obecnie i gotowy do stosowania
podpis cyfrowy. Oprocz podpisow opartych na asymetrycznej kryptografii



obecna ustawa umoZzliwi wykorzystanie rozwigzan biometrycznych lub

innych wypracowanych poZniej. Wydanie rozporzqdzen wykonujgcych

przepisy ustawy o podpisie elektronicznym moZe, ale nie musi nastgpic
przed wejsciem w Zycie nowego prawa.

W ciggu roku Minister Finansow dostosuje przepisy o oplatach
skarbowych za czynnosci administracyjne (znaczki skarbowe). Banki i
organy wladzy publicznej majq dwa lata na dostosowanie swojej
dzialalnos¢ w zakresie Swiadczenia ustug zwigzanych z podpisem
elektronicznym oraz wykorzystania systemow teleinformatycznych
zwigzanych ze swiadczeniem ustug. Jednakze organy wladzy publicznej
majq cztery lata od wejscia w Zycie ustawy na udostepnienie odbiorcom
ustug certyfikacyjnych wnoszenia podan i wnioskow oraz innych
czynnosci w postaci elektronicznej, w przypadkach gdy przepisy
wymagajq skladania ich w okreslonej formie lub wedtug okreslonego
wzoru. MoZliwosé zdalnego wnoszenia podan, sktadania deklaracji
podatkowych nie nastgpi natychmiast wraz z poczqtkiem obowigzywania
nowej ustawy i wymagac bedzie stopniowego dostosowania prawa. Nie
nalezy oczekiwad ulatwien w dostepie do urzedow oraz zmian w formie
obrotu nieruchomosciami, prawie rodzinnym oraz w zakresie weksli oraz
czekow.

Podpisem elektronicznym bedq mogly by¢ podpisane jedyne
dokumenty sporzqdzone w formie elektronicznej, bez wzgledu na to, na
jakim nosniku bedqg przenoszone (za pomocq sieci, CD-Romu, czy
dyskietki). Nie bedzie mozliwe podpisanie dokumentu papierowego
podpisem elektronicznym. W projektach ustawy nie przewiduje sie, aby
umowy zawarte 7 uiyciem podpisu elektronicznego mogly zastgpic
umowy zawierane w formie aktu notarialnego. Nie bedzie wiec
dopuszczalne zawarcie umowy kupna sprzedaZy nieruchomosci za
posrednictwem Internetu. Niektore czynnosci, takie jak sporzqdzenie
testamentu czy zawarcie matienstwa, rownieZ bedg wymagacé odrecznego
podpisu.

Istotnym mankamentem nowej ustawy jest brak zmian w przepisach
kodeksu postepowania cywilnego. W szczegolnosci nie zmieni sie sposob
wprowadzania dokumentow elektronicznych jako dowodu do procesu
cywilnego. Jak si¢ wydaje w przypadku sporu dokument podpisany
elektronicznie nadal bedzie przedktadany sqdowi w formie wydruku,
bedqgcego jedynie poczgtkiem dowodu na pismie. Braki zmian w kodeksie
postepowania administracyjnego bedq w znacznej mierze do usuniecia w



drodze nowej wykladni istniejgcego prawa. Ustawa stanowi konieczny
warunek i wazny krok naprzod w zakresie elektronicznego obrotu
prawnego w naszym kraju. Wezesne wykorzystanie korzysci
elektronicznej administracji i gospodarki zaleZe¢ bedzie jednak od
zmiany Swiadomosci oraz zdecydowanej woli politycznej i naktadow
przeznaczanych na te cele.
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In the case of Lawyer Partners, a.s. v. Slovakia,

The European Court of Human Rights (Fourth Section) sitting as a Chamber
composed of:

Nicolas Bratza, President,

Lech Garlicki,
Giovanni Bonello,
Ljiljana Mijovi¢,
Jan Sikuta,
Paivi Hirvela,
Mihai Poalelungi, judges,
and Lawrence Early, Section Registrar,

Having deliberated in private on 26 May 2009,

Delivers the following judgment, which was adopted on that date:

PROCEDURE

1. The case originated in fifteen applications (nos. 54252/07, 3274/08, 3377/08,
3505/08, 3526/08, 3741/08, 3786/08, 3807/08, 3824/08, 15055/08, 29548/08,
29551/08, 29552/08, 29555/08, 29557/08) against the Slovak Republic lodged with
the Court under Article 34 of the Convention for the Protection of Human
Rights and Fundamental Freedoms (“the Convention”) by a private limited
company, Lawyer Partners a.s. (“the applicant company”). The dates on which
the applications were lodged are set out in Appendix I.

2. The applicant company was represented by Mr J. Fridrich, a lawyer
practising in Bratislava. The Slovak Government (“the Government”) were
represented by their Agent, Mrs M. PiroSikova.

3. The applicant company alleged that its right of access to a court had been
violated as a result of the ordinary courts' refusal to register actions submitted
by it in electronic form.

4. On 3 July 2008, after having decided to give priority to the above
applications (Rule 41 of the Rules of Court), the President of the Fourth Section
decided to give notice of the applications to the Government. It was also decided
to examine the merits of the applications at the same time as their admissibility
(Article 29 § 3).

THE FACTS

I. THE CIRCUMSTANCES OF THE CASE

5. The applicant is a private limited company with its registered office in
Bratislava. The applications on its behalf were lodged by Mr D. Pal’ko and Mr
M. Morong, the chairman and vice-chairman of its managing board.



A. Background to the case

6. On 15 July 2005 the applicant company concluded a contract with Slovak
Radio, a public-law institution. Under that contract, taken together with two
additional ones concluded on 20 September 2005 and 27 January 2006, the
applicant company acquired the right, in exchange for compensation paid to
Slovak Radio, to recover unpaid broadcast receiver licences in 355,917 cases,
plus additional sums for default in those payments.

7. On 20 October 2008 the Bratislava I District Court confirmed the validity
of the above contracts. The decision became final on 5 November 2008.

B. The applicant company's attempts to institute civil proceedings

8. The applicant company was obliged to sue those persons who had refused
to pay the debt which it had acquired the right to recover. The applicant
company prepared individual actions with a request for payment orders to be
issued against the debtors. Given the number of persons concerned, the actions
were generated by means of computer software and recorded on Digital
Versatile Discs (DVD). The DVDs were sent to the district courts concerned,
accompanied by an explanatory letter.

9. Thus the applicant company, on 31 March 2006 and 24 July 2006, filed
actions, in electronic form, with several district courts. On 19 October 2006,
after officials of the Ministry of Justice had stated that courts were in a position
to register such actions, the applicant resubmitted the first group of actions to
the courts concerned on DVDs. The courts refused to register the actions,
indicating that they lacked the equipment to receive and process submissions
made and signed electronically. Further relevant details of the applications
under examination are set out in Appendix I.

10. In one case the applicant company submitted, on 14 December 2006, with
the agreement of the Svidnik District Court, a printed version of the 379 actions
it had filed on a DVD on 31 March 2006. The documents in support of the claims
remained available on the DVD exclusively. The file numbers indicate that the
District Court registered those actions as having been filed in 2007.

11. On 15 December 2008 the applicant company informed the Court that its
claims relating to the actions which the courts had refused to register had
become statute-barred.

C. Constitutional proceedings

12. In 2006, following the district courts' refusal to register the actions it had
submitted on DVDs, the applicant company lodged a complaint with the
Constitutional Court in respect of each individual refusal. Referring to Article 6
§ 1 of the Convention and its constitutional equivalent, it alleged a violation of its
right of access to a court.

13. The Constitutional Court rejected the complaints in the cases under
consideration as having been lodged outside the statutory time-limit of two
months. The decisions stated that the applicant company had earlier learned, in



the context of its previous attempts to file actions electronically, that district
courts lacked the necessary equipment for processing such actions and had
failed to file a complaint with the Constitutional Court at that time. The
Constitutional Court considered it irrelevant that the above-mentioned time-
limit had been complied with in respect of the district courts' refusal to register
actions in those cases which underlay the constitutional complaints under
consideration (further details of the individual proceedings are set out in
Appendix I).

D. Action taken by the Ministry of Justice

14. On 31 March 2006 several courts asked the Ministry of Justice for
instructions as to how they should process the applicant company's submissions
filed in electronic form. The Ministry advised the courts to wait until the
position had been analysed.

15. In a letter of 3 April 2006 the Ministry stated that as ordinary courts did
not have an electronic registration facility, the conditions for receiving
submissions in electronic form as laid down in Act 215/2002 Coll. were not met.

16. At meetings with presidents of district and regional courts held on
24 November 2006 and 1 to 2 February 2007 the Ministry of Justice concluded
that ordinary courts were duly equipped for receiving submissions bearing a
secured electronic signature.

17. A press release issued by the Ministry of Justice on 16 October 2008
indicates that the Ministry had published on its website the electronic addresses
of individual courts and information about the filing of submissions signed
electronically.

II. RELEVANT DOMESTIC LAW AND PRACTICE

A. The Code of Civil Procedure and Regulation no. 543/2005

18. Article 42 § 1 of the Code of Civil Procedure, as amended with effect from
1 May 2002, reads:

“Submissions to a court can be made in written form, orally into the record,
by means of electronic devices subject to the submission bearing a secured
electronic signature in accordance with a special law, by telegraph or by
fax.”

19. Regulation no. 543/2005 governs, inter alia, the organisation of work
within district courts and regional courts, including their registries. The relevant
provisions read:

“Section 129

Submissions received by the registry which contain a petition for
proceedings to be brought shall be registered by means of technical and



software devices approved by the Ministry of Justice and designed for
processing courts' agenda.

Section 132

Receipt of submissions made by electronic means and bearing a secured
electronic signature

Submissions received by means of electronic devices and having a secured

electronic signature shall be dealt with in accordance with special law!. Such
submissions are to be transmitted to the court's central office for proceeding
in accordance with section 129.”

B. The Electronic Signature Act (Act no. 215/2002 Coll.) and Regulation no.
542/2002

20. The Act on Electronic Signature 2002 governs the establishment and use
of electronic signature, the rights and obligations of persons in that context and
protection of documents signed electronically (section 1).

21. At the relevant time Regulation no. 542/2002 governed the use of
electronic signature in, inter alia, administrative relations. It was issued by the
National Security Authority and entered into force on 1 October 2002. Sections
6-12 set out details on establishment and functioning of an electronic registry
within public authorities which use secured electronic signature, the filing,
processing and handling of electronic documents as well as their format and

transfer between the dispatcher and the addressee.”

C. The Constitutional Court Act 1993 (Act no. 38/1993 Coll., as amended)

22. Section 53(3) provides that a complaint to the Constitutional Court can be
lodged within a period of two months from the date on which the decision in
question has become final and binding or on which a measure has been notified
or on which notice of other interference has been given. As regards measures
and other interferences, this period commences when the plaintiff could have
become aware of them.

D. The Constitutional Court's practice

23. In the majority of the cases examined in the course of 2007 the
Constitutional Court took the same approach as indicated in paragraph 13
above, namely that the period of two months under section 53(3) of the
Constitutional Court Act 1993 had started running not later than in April 2006,
when the applicant company had learned for the first time that ordinary courts
were not in a position to register submissions in electronic form.

24. In a different decision, delivered on 4 January 2007, the Constitutional
Court declared admissible a complaint in respect of the refusal, by the Cadca
District Court, to register actions lodged electronically on 24 July 2006


http://cmiskp.echr.coe.int/tkp197/viewhbkm.asp?sessionId=87962059&skin=hudoc-en&action=html&table=F69A27FD8FB86142BF01C1166DEA398649&key=28287&highlight=#02000001
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(proceedings no. III. US 7/07). In its judgment on the merits of 20 December
2007 the Constitutional Court found a violation of Article 6 § 1 of the
Convention. It held that the relevant law entitled parties to file submissions to
courts in electronic form. Public authorities were obliged to establish facilities
for receiving and processing such submissions. In the above case the
Constitutional Court ordered the Cadca District Court to proceed with the
actions lodged on DVDs by the applicant company on 24 July 2006. Prior to
that, the applicant company had informed the Constitutional Court of the Cadca
District Court's earlier refusal to accept a different set of actions which had been
filed on DVDs on 31 March 2006.

25. Since 2008 all chambers of the Constitutional Court have systematically
approached cases of this type in the manner described in the preceding
paragraph. Thus, in twenty-four other cases concerning similar complaints
lodged in 2006 the Constitutional Court counted the period of two months from
the moment when the applicant company had been informed about the refusal
to register each specific submission filed electronically. This approach has been
applied even in cases which concerned a second refusal to register an identical
submission.

26. In those cases the Constitutional Court found a violation of the applicant
company's right of access to a court under Article 6 § 1, holding that the relevant
law obliged courts to accept actions submitted by electronic means and that
there existed no justification for their refusal to do so. It ordered the district
courts concerned to accept those actions as having been filed on the date when
they had initially received them and to process any submissions signed
electronically.

THE LAW

I. JOINDER OF THE APPLICATIONS

27. The Court notes that the fifteen applications under examination concern
the same issue. It is therefore appropriate to join them, in application of Rule 42
§ 1 of the Rules of Court.

II. ALLEGED VIOLATION OF ARTICLE 6 § 1 OF THE CONVENTION

28. The applicant company complained that its right of access to a court had
been violated in that the district courts concerned had refused to register its
actions submitted in electronic form. It relied on Article 6 § 1 of the Convention,
which in its relevant part reads as follows:

“In the determination of his civil rights and obligations ... or everyone is
entitled to a ... hearing ... by [a] ... tribunal...”



A. Admissibility
1. The arguments of the parties

(a) The Government

29. The Government first objected that it was not clear from the documents
submitted whether the applicant company had complied with the six-month
time-limit laid down in Article 35 § 1 of the Convention.

30. Secondly, the Government argued that the applicant company had not
exhausted domestic remedies as required by Article 35 § 1 of the Convention as
it had failed to lodge its complaints under Article 127 of the Constitution in
accordance with the formal requirements, as interpreted and applied by the
Constitutional Court at the relevant time.

31. In particular, the applicant company had not complied with the time-limit
of two months laid down in section 53(3) of the Constitutional Court Act 1993.
That period had started running in April 2006, when the applicant company had
received replies from several district courts that they were unable to process the
submissions it had filed in electronic form on 31 March 2006. The Government
relied on the Constitutional Court's argument that the applicant company's
subsequent attempts to file actions electronically were irrelevant as it had
already learned about the situation complained of in April 2006.

32. The above approach corresponded to the Constitutional Court's
established practice at the relevant time. Admittedly, decision no. ITI. US 7/07 of
January 2007 ran counter to that practice. However, that decision was a mere
exception and it could not affect the position as it had been delivered after the
applications in the present case had been lodged. For similar reasons, the change
in the practice of the Constitutional Court, from 2008 onwards (see paragraph
25 above), was irrelevant for the determination of the point in issue.

33. As to the applicant company's allegation that its civil claims had lapsed,
the Government submitted that it was open to it to claim damages under Act no.
514/2003 Coll. on liability for damage resulting from the exercise of public
authority.

(b) The applicant company

34. The applicant company maintained that it had lodged its applications
with the Court within six months as required by Article 35 § 1 of the
Convention. That period had started running on the date of delivery to its
representative of the Constitutional Court's decisions in the proceedings
complained of.

35. The Constitutional Court's decisions to dismiss the complaints in the
proceedings complained of as having been submitted out of time were erroneous.
In particular, both the Constitution and the Convention guaranteed the right to
have one's civil rights or obligations determined by a court. The applicant
company's complaints to the Constitutional Court concerned specific actions



against a number of persons which the ordinary courts concerned had refused to
register and process. Those complaints had been submitted within the statutory
time-limit of two months following the notification by ordinary courts that they
would not accept those actions. The fact that in twenty-four other cases with
similar factual and legal background the Constitutional Court had admitted the
applicant's complaints as complying with formal requirements confirmed that
position.

36. There existed no justification for a different approach by the
Constitutional Court to the applicant company's complaints, all of which had
been submitted in 2006. Such a contradictory approach was incompatible with
the principle of legal certainty as interpreted by the Constitutional Court itself.
The applicant company pointed out that one of the constitutional judges who
had rejected its complaints in the proceedings in issue was registered among the
debtors who had failed to pay the broadcast licence.

37. Finally, the applicant company was unable to claim compensation under
Act no. 514/2003 Coll. as indicated by the Government. In particular, such a
claim could be successful only if the Constitutional Court's decisions in issue had
been quashed as being unlawful. However, the decisions relevant to the present
case could not be reviewed or quashed.

2. The Court's assessment

38. On the basis of the documents before it, the Court is satisfied that the
present applications were lodged within the period of six months from the
service on the applicant company's representative of the corresponding decisions
of the Constitutional Court (see Appendix I). The relevant requirement laid
down in Article 35 § 1 of the Convention has therefore been met.

39. As regards the objection relating to non-exhaustion of domestic remedies,
the Court reiterates that in order to exhaust domestic remedies as required by
Article 35 § 1 of the Convention, applicants should use the remedies available in
compliance with the formal requirements and time-limits laid down in domestic
law, as interpreted and applied by domestic courts (see Akdivar and Others v.
Turkey, 16 September 1996, § 65, Reports of Judgments and Decisions 1996-
IV). The rules on time-limits are undoubtedly designed to ensure the proper
administration of justice and legal certainty. Those concerned must expect those
rules to be applied. However, as the Court has held in a different context, the
rules in question, or the application of them, should not prevent litigants from
making use of an available remedy. Since the issue concerns the principle of
legal certainty, it raises not only a problem of the interpretation of a legal
provision in the usual way, but also that of an unreasonable construction of a
procedural requirement which may prevent a claim from being examined on the
merits (see, mutatis mutandis, Melnyk v. Ukraine, no. 23436/03, § 23, 28 March
2006, with further references).

40. In the present case the applicant company lodged some 40 complaints
with the Constitutional Court, all in 2006, concerning the same issue, namely the
ordinary courts' refusal to register actions filed by electronic means. When



considering the applicant's compliance with the two-month time-limit laid down
in section 53(3) of the Constitutional Court Act 1993, the Constitutional Court
applied that provision in two different manners (see paragraphs 23-25 above).

41. Before the Constitutional Court the applicant company was not entitled
to, and did not, complain of an infringement of its rights in abstracto on the
ground that domestic courts lacked the equipment for processing electronic
submissions. It actually complained that the refusal by individual district courts
to register and process its specific actions was in breach of its right of access to a
court. The Court therefore finds relevant the applicant's argument that it could
reasonably be expected that the time-limit laid down in section 53(3) of the
Constitutional Court Act 1993 would be counted from the date of notification of
the district courts' refusal to register its specific submissions.

42. The Constitutional Court itself took such an approach in the majority of
cases brought by the applicant company. The Court has been provided with no
explanation as to the difference in the application of the relevant statutory
requirement in cases with a similar factual and legal background which were all
brought within a relatively short time span.

43. It is also relevant that the applicant company, on 19 October 2006,
resubmitted to several courts its actions which had been originally lodged on 31
March 2006. It did so on the ground that officials of the Ministry of Justice had
stated in the meantime that the courts were in a position to register such actions.
However, the ordinary courts again refused to register the actions, indicating
that they lacked the equipment to receive and process submissions made and
signed electronically. The applicant company then lodged a complaint with the
Constitutional Court within the statutory time-limit of two months.

44. In these circumstances, the Court cannot accept the Government's
objection that the applicant company had lodged its constitutional complaints
belatedly and had thus failed to exhaust domestic remedies.

45. As regards the Government's objection that it was open to the applicant
company to claim damages under Act no. 514/2003 Coll. on liability for damage
resulting from the exercise of public authority, the Court reiterates that where
there is a choice of remedies, the exhaustion requirement must be applied to
reflect the practical realities of the applicant's position, so as to ensure the
effective protection of the rights and freedoms guaranteed by the Convention.
Moreover, an applicant who has used a remedy which is apparently effective and
sufficient cannot be required also to have tried others that were also available
but probably no more likely to be successful (see Adamski v. Poland (dec.),
no. 6973/04, 27 January 2009, with further references).

46. The Court considers that the applicant company's choice to seek redress
before the Constitutional Court was reasonable. The Constitutional Court, as
the supreme authority charged with the protection of human rights and
fundamental freedoms in Slovakia, had jurisdiction to examine the alleged
breach of the right forming the subject of the applicant company's complaints
before the Court and to provide redress to the company if appropriate (see also
paragraph 26 above). Its judgments on the merits of 25 other cases brought by



the applicant company concerning the same issue are in line with this conclusion
(see paragraphs 24-25 above). Accordingly, the applicant company was not
required to have recourse to the other remedy referred to by the Government.

47. For the above reasons, the Government's objections to the admissibility of
the applications must be rejected.

48. The Court further considers, in the light of the parties' submissions, that
the complaint raises serious issues of fact and law under the Convention, the
determination of which requires an examination of the merits. The Court
concludes therefore that this complaint is not manifestly ill-founded within the
meaning of Article 35 § 3 of the Convention. No other ground for declaring it
inadmissible has been established. It must therefore be declared admissible.

B. Merits

49. The applicant argued that the Code of Civil Procedure entitled parties to
proceedings to freely choose any of the means mentioned in Article 42 § 1 for
making a submission to a court. Given the extremely high number of individual
proceedings which it intended to institute, namely more than 70,000, filing the
actions in electronic form was the only practical possibility of doing so. Each
action was accompanied by a number of annexes and supporting documents. If
printed, the documents recorded on the DVDs would fill 43,800,000 pages.

50. With reference to several findings of the Constitutional Court concluding
that the applicant company's right of access to a court had been violated the
Government admitted that the applicant company's complaint in the cases
under consideration raised serious questions of facts and law and was not
manifestly ill-founded. It was relevant, however, that the domestic law permitted
the filing of actions by other means than electronically. For example, the
applicant company had submitted its actions on paper to the Svidnik District
Court on 14 December 2006.

51. The Court reiterates that the Convention is intended to guarantee rights
that are not theoretical or illusory, but practical and effective. This is
particularly relevant with regard to Article 6 § 1, in view of the prominent place
held in a democratic society by the right to a fair trial. It must also be borne in
mind that hindrance can contravene the Convention just like a legal impediment

(see Andrejeva v. Latvia |GC], no° 55707/00, § 98, ECHR 2009-..., with further
references).

52. The right of access to a court is an inherent aspect of the safeguards
enshrined in Article 6. It secures to everyone the right to have a claim relating to
his civil rights and obligations brought before a court. Where the individual's
access is limited either by operation of law or in fact, the Court will examine
whether the limitation imposed impaired the essence of the right and, in
particular, whether it pursued a legitimate aim and there was a reasonable
relationship of proportionality between the means employed and the aim sought
to be achieved (for recapitulation of the relevant case-law see, for



example, Ashingdane v. the United Kingdom, 28 May 1985, § 57, Series A no. 93
and Markovic and Others v. Italy [GC], no. 1398/03, §§ 98-99, ECHR 2006-XI1V).

53. In the present case the applicant company lodged or intended to lodge a
large number of actions. They concerned several tens of thousands of persons. If
printed, the actions together with documents supporting them would fill more
than 40 million pages. In these circumstances, the applicant company's choice as
to the means of filing the documents cannot be considered an abuse of process or
otherwise inappropriate.

54. The ordinary courts, in 2006, refused to register the applicant's actions
recorded on DVDs. However, the Code of Civil Procedure had plainly provided
for electronic filing. The applicant company cannot be reproached for having
availed itself of that facility. Indeed, that mode of lodging its actions was entirely
in keeping with the volume of cases which it wished to pursue through the
courts. Although the domestic courts pleaded their lack of technical equipment
to process the applicant's actions, the Court would recall that the possibility of
electronic filing had been incorporated in domestic law since 2002 (see
paragraphs 18-21 above).

55. It is true that domestic law has provided for other means of filing
documents with courts. The Court finds, however, that in the above
circumstances the refusal complained of imposed a disproportionate limitation
on the applicant's right to present its cases to a court in an effective manner. In
more than 20 other cases the Constitutional Court reached the same conclusion
and the Government have not contested this. Furthermore, no relevant reason
has been cited by the Government or established by the Court which could serve
as justification for such hindrance.

56. The foregoing considerations are sufficient to enable the Court to
conclude that in the present cases the applicant company's right of access to a
court has not been respected.

There has accordingly been a violation of Article 6 § 1 of the Convention.

III. APPLICATION OF ARTICLE 41 OF THE CONVENTION

57. Article 41 of the Convention provides:

“If the Court finds that there has been a violation of the Convention or the
Protocols thereto, and if the internal law of the High Contracting Party
concerned allows only partial reparation to be made, the Court shall, if
necessary, afford just satisfaction to the injured party.”

A. Damage

58. The applicant company claimed 506,928,253.43 euros (EUR) in respect of
pecuniary damage. It also claimed EUR 4,681,069.49 in respect of non-pecuniary
damage, that is, approximately EUR 332 in respect of each individual action
submitted to the domestic courts (for further details see Appendix II).



59. The Government argued that there was no causal link between the alleged
breach of the Convention and the pecuniary damage claimed. They considered
the claim in respect of non-pecuniary damage to be excessive.

60. The Court notes that in the present case an award of just satisfaction can
only be based on the fact that the applicant company did not have the benefit of
its right of access to a court as guaranteed by Article 6 § 1 of the Convention.
Whilst the Court cannot speculate as to the outcome of the proceedings had the
position been otherwise, it does not find it unreasonable to regard the applicant
company as having suffered a loss of real opportunities (see also Yanakiev
v. Bulgaria, no. 40476/98, § 88, 10 August 2006, with further references). Ruling
on an equitable basis, the Court awards the applicant company EUR 10,000,
plus any tax that may be chargeable, for all heads of damage taken together.

61. The Court further reiterates that a judgment in which it finds a violation
of the Convention or its Protocols imposes on the respondent State a legal
obligation not just to pay those concerned the sums awarded by way of just
satisfaction, but also to choose, subject to supervision by the Committee of
Ministers, the general and/or, if appropriate, individual measures to be adopted
in its domestic legal order to put an end to the violation found by the Court and
make all feasible reparation for its consequences in such a way as to restore as
far as possible the situation existing before the breach (see Lungoci v. Romania,
no. 62710/00, § 55, 26 January 2006, with further references).

62. In the case of a violation of Article 6 of the Convention, the applicant
should as far as possible be put in the position he or she would have been in had
the requirements of this provision not been disregarded. The most appropriate
form of redress in cases like the present ones, where an applicant has not had
access to a tribunal because of an unjustified refusal to register its actions, would
be to register the original submissions as if they had been filed on the date when
the applicant company had submitted them to the courts concerned for the first
time and to deal with them in keeping with all the requirements of a fair trial
(see, mutatis mutandis, Yanakiev v. Bulgaria cited above, §§ 89 and 90). The
Court has noted in this connection that the same approach was taken by the
Constitutional Court in the cases in which it found a violation of the applicant
company's right of access to a court and that the Slovak courts now have at their
disposal the necessary equipment for processing submissions filed by means of
electronic devices.

B. Costs and expenses

63. The applicant company also claimed EUR 924,685.94 for the costs and
expenses incurred before the domestic courts and EUR 96,047.20 for those
incurred before the Court (for further details see Appendix II).

64. The Government contested the claim in respect of the domestic
proceedings. In their view the sum claimed in respect of the Convention
proceedings was overstated.

65. According to the Court's case-law, an applicant is entitled to the
reimbursement of costs and expenses only in so far as it has been shown that



these have been actually and necessarily incurred and were reasonable as to
quantum. In the present case, regard being had to the information in its
possession and the above criteria, the Court considers it reasonable to award the
sum of EUR 8,000 covering costs under all heads.

C. Default interest

66. The Court considers it appropriate that the default interest should be
based on the marginal lending rate of the European Central Bank, to which
should be added three percentage points.

FOR THESE REASONS, THE COURT UNANIMOUSLY

1. Decides to join the applications;

2. Declares the applications admissible;

3. Holds that there has been a violation of Article 6 § 1 of the Convention;

4. Holds
(a) that the respondent State is to pay the applicant company, within three
months from the date on which the judgment becomes final in accordance
with Article 44 § 2 of the Convention, the following amounts:
(i) EUR 10,000 (ten thousand euros), plus any tax that may be
chargeable, in respect of pecuniary and non-pecuniary damage, and
(i) EUR 8,000 (eight thousand euros), plus any tax that may be
chargeable to the applicant, in respect of costs and expenses;
(b) that from the expiry of the above-mentioned three months until
settlement simple interest shall be payable on the above amounts at a rate
equal to the marginal lending rate of the European Central Bank during the
default period plus three percentage points;

5. Dismisses the remainder of the applicant company's claim for just
satisfaction.

Done in English, and notified in writing on 16 June 2009, pursuant to Rule 77
§§ 2 and 3 of the Rules of Court.

Lawrence Early Nicolas Bratza
Registrar President
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Claims for just satisfaction (Article 41 of the Convention)

Appendix II

Applicati| Pecuniary Non- Costs and
on No. damage pecuniary | expenses (EUR)
(EUR) damage | pomestic | Conventio
(EUR) proceeding n
s proceeding
S
54252/07 | 19,255,405.30, 155,015.60/, 30,778.06[ 6,002.95
(DC V.
Krtis)
54252/07 | 78,030,943.04)  659,895.11/ 129,936.39( 6,002.95
(DC Rim.
Sobota)
3274/08 |20,936,573.72| 220,739.56, 43,686.24, 6,002.95
3377/08 | 32,613,332.67| 289,782.91 57,246.36/ 6,002.95
3505/08 | 43,794,235.54| 355,838.81 70,219.73| 6,002.95
3526/08 | 54,701,275.97| 513,177.99 101,121.15] 6,002.95
3741/08 | 49,770,796.99| 398,658.97 78,629.61, 6,002.95
3786/08 | 18,811,070.84| 236,672.64) 46,815.50, 6,002.95
3807/08 | 17,989,964.91| 160,057.73| 31,764.36, 6,002.95
3824/08 | 60,172,870.94| 474,009.16, 93,428.39, 6,002.95
15055/08 | 6,465,958.97 79,001.53| 15,848.89( 6,002.95
29548/08 | 23,034,356.70,  300,073.03| 59,267.33| 6,002.95
29551/08 | 45,424,787.56) 447,454.03| 88,212.96/ 6,002.95
29552/08 | 12,461,352.65, 129,788.22| 25,823.40[ 6,002.95
29555/08 | 19,632,796.26) 206,798.11| 40,948.14[ 6,002.95
29557/08 | 3,832,531.37 54,106.09| 10,959.43[ 6,002.95
Total 506,928,253.4| 4,681,069.49 924,685.94| 96,047.20
3

1 Act no. 215/2002 on Electronic Signature, as amended and Regulation No.
542/2002 of the National Security Office on Use of Electronic Signature in
Administrative and Business Relations

ZA complete overview of the legislation concerning electronic signature is
available at the website of the National Security Authority
(http://www.nbusr.sk/en/electronic-signature/legislation/index.html)
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